



Implementing and Evaluating Information Security Education:






































































成 22 年度入学）で，実施時期は平成 22 年４月か
ら７月までである。実施は，事前アンケート調査お
よび事前確認テスト（４月下旬から５月上旬），ｅ






















































































































































































平成 21 年度 平成 22 年度
最高学習時間 169 分 593 分
最低学習時間 13 分 20 分
平均学習時間 53.7 分 99.6 分























































※ただし，質問 12 は「利用したことがある」を 1，「利
用したことがない」を 2，質問 18 は「見たことが
ない」を 1，「見たことがある」を 2 とした。































































































平均点 15.9 点 15.5 点 20.8 点
最高点 24 点 22 点 25 点 





問題 13，問題 20 については，前回および今回の
事前テストのどちらと比較しても，今回の事後テス
トの正答率が 30％以上高くなっている。















題 26 から問題 35 の計 10 問は完全なオリジナル
問題であり，本当の意味での実力テストと捉えるこ
とができる。ここで，ｅラーニングの学習時間と問
題 26 から問題 35 の得点の関連を見ると，相関係






































１）内田勝也ら , 情報セキュリティ心理学の提案 ,
情報処理学会研究報告，327-331,2007
























付録 1 事前アンケートおよび事後アンケートの内容と集計結果（記述回答を除く）    
事前アンケート  事後アンケート 





 便利 156(47.0%)    便利 67(24.1%)  
 楽しい 95(28.6%)    楽しい 20( 7.2%)  
 危険 49(14.8%)    危険 124(44.6%)  
 不安 32( 9.6%)    不安 67(24.1%)  
 その他 0( 0.0%)    その他 0( 0.0%)  
   
  21．情報セキュリティ全般について、eラーニング開始前よりも知識が身についたと思いますか。 
    非常に身についた 29(17.0%)  
    だいたい身についた 83(49.0%)  
   少し身についた 52(31.0%)  
   あまり身についていない 4( 2.4%)  
     全く身についていない 0( 0.0%)  
     以前と変わらない 0( 0.0%)  





   
     23．利用したeラーニング教材について、もっと知りたい内容や、改善したほうがよい点があれば自由に
書いてください。 
   
  24．その他、気づいたことや思ったことを何でも自由に書いてください。 
   
事前アンケートと事後アンケートで関連がある設問のクロス集計表 
   
２．コンピュータウィルスの定義について  ３．コンピュータウィルスの感染方法について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 0 2 26 23 8 59(35.1%)   1 0 6 20 26 20 72(42.9%)  
 2 0 2 18 29 9 58(34.5%)   2 0 0 8 28 14 50(29.8%)  
 3 0 0 9 19 17 45(26.8%)   3 0 0 3 12 6 21(12.5%)  
 4 0 0 1 3 2 6( 3.6%)   4 0 0 0 8 16 24(14.3%)  
 5 0 0 0 0 0 0( 0.0%)   5 0 0 0 0 1 1( 0.6%)  



















   
４．コンピュータウィルスの主な種類（ワーム型・トロイの木馬型等）について  ５．コンピュータウィルスに感染した場合に起こる現象について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 2 23 56 48 18 147(87.5%)   1 0 0 12 21 8 41(24.4%)  
 2 0 2 6 2 1 11( 6.5%)   2 0 1 20 34 12 67(39.9%)  
 3 0 0 1 2 2 5( 3.0%)   3 0 0 8 12 11 31(18.5%)  
 4 0 0 3 2 0 5( 3.0%)   4 0 0 2 10 13 25(14.9%)  
 5 0 0 0 0 0 0( 0.0%)   5 0 0 1 2 1 4( 2.4%)  



















   
６．コンピュータウィルスに感染した場合の対処法について  ７．ウィルス対策ソフトの機能について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 0 4 33 56 28 121(72.0%)   1 0 10 32 29 16 87(51.8%)  
 2 1 0 6 18 8 33(19.6%)   2 0 0 8 19 9 36(21.4%)  
 3 0 1 0 1 3 5( 3.0%)   3 0 1 5 12 10 28(16.7%)  
 4 0 0 3 3 3 9( 5.4%)   4 0 0 1 8 5 14( 8.3%)  
 5 0 0 0 0 0 0( 0.0%)   5 0 0 1 1 1 3( 1.8%)  



















   
８．ウィルス対策ソフトの活用法について  ９．不正アクセスの具体的な行為について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 1 11 40 40 14 106(63.1%)   1 1 4 8 18 14 45(26.8%)  
 2 0 2 11 15 2 30(17.9%)   2 0 2 10 25 17 54(32.1%)  
 3 0 1 7 11 4 23(13.7%)   3 0 0 8 19 11 38(22.6%)  
 4 0 1 3 2 3 9( 5.4%)   4 0 0 1 7 13 21(12.5%)  
 5 0 0 0 0 0 0( 0.0%)   5 0 0 2 3 5 10( 6.0%)  



















   
10.「不正アクセス行為の禁止等に関する法律（不正アクセス禁止法）」について  11．不正アクセスの被害に遭った場合の対処法について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 2 6 19 32 20 79(47.0%)   1 0 16 36 38 20 110(65.5%)  
 2 0 2 16 19 10 47(28.0%)   2 0 4 12 17 9 42(25.0%)  
 3 0 2 6 12 8 28(16.7%)   3 0 1 0 9 2 12(7.1%)  
 4 0 0 1 3 5 9( 5.4%)   4 0 0 0 2 0 2(1.2%)  
 5 0 0 0 2 3 5( 3.0%)   5 0 0 1 1 0 2(1.2%)  



















   
13．自分のユーザーIDおよびパスワードの管理について  14.「個人情報」とはどのような情報のことを指すかについて 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 0 0 1 1 4 6( 3.6%)   1 0 0 2 1 2 5( 3.0%)  
 2 0 0 0 2 4 6( 3.6%)   2 0 0 1 1 2 4( 2.4%)  
 3 0 0 1 7 21 29(17.3%)   3 0 1 1 14 13 29(17.3%)  
 4 0 0 1 6 43 50(29.8%)   4 0 0 2 21 54 77(45.8%)  
 5 0 0 1 5 71 77(45.8%)   5 0 0 0 11 42 53(31.5%)  



















   
15．個人情報の漏洩を防ぐための安全なホームページの見分け方について  16．迷惑メールはどのようなメールのことを指すかについて 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 1 9 20 17 13 60(35.7%)   1 0 1 0 1 3 5( 3.0%)  
 2 0 6 19 17 8 50(29.8%)   2 0 1 4 9 4 18(10.7%)  
 3 1 4 7 19 7 38(22.6%)   3 0 2 7 13 15 37(22.0%)  
 4 0 2 3 5 7 17(10.1%)   4 0 0 4 21 39 64(38.1%)  
 5 0 0 0 2 1 3( 1.8%)   5 0 0 0 12 32 44(26.2%)  



















   
17．迷惑メールが届いた際の正しい対処法について  19．プライバシーマークの意味について 
  1 2 3 4 5 計   1 2 3 4 5 計  
 1 0 0 4 8 12 24(14.3%)   1 3 16 25 24 13 81(48.2%)  
 2 0 0 4 14 19 37(22.0%)   2 0 0 11 19 10 40(23.8%)  
 3 0 0 8 15 29 52(31.0%)   3 0 1 9 16 8 34(20.2%)  
 4 0 0 1 11 26 38(22.6%)   4 0 0 0 5 6 11( 6.5%)  
 5 0 0 0 4 13 17(10.1%)   5 0 0 0 0 2 2( 1.2%)  



















          
20．著作権について          
  1 2 3 4 5 計  





 2 1 0 3 4 3 11( 6.5%)  1 2 計 1 2 計  
 3 0 0 4 20 18 42(25.0%)  1 0 0 0(  0.0%) 1 84 74 158(94.0%) 
 4 0 0 3 32 33 68(40.5%)  2 1 167 168(100.0%) 2 1 9 10( 6.0%) 























ア ウィルスの被害にあわないように、ウィルス対策ソフトをインストールする。 イ パスワードをすぐ入力できるように、紙に書いてディスプレイの周りに貼る。 
ウ オンラインショッピングなどでは、大切な情報がむやみに流出しないように心掛ける。 エ ウィルスの被害にあわないように、Internet Explorerの設定を変更する。  
2.セキュリティに関するトラブルが急増している原因として、誤っているものを選びなさい。 
ア インターネットでは匿名性が高い。 イ 常時接続のパソコンに、他人が侵入する機会が増えた。 
ウ ウィルス対策ソフトを導入する人が増えた。 エ セキュリティ対策を知らずに、パソコンを利用する初心者が増えた。  
3.ブロードバンドのサービスとして、正しいものを選びなさい。 
ア ADSL イ ナローバンド ウ ダイヤルアップ エ チャット  
4.ウィルスの機能のうち、誤っているものを選びなさい。 
ア 自己伝染機能 イ 感染機能 ウ 潜伏機能 エ 発病機能  
5.ウィルスの特徴として、正しいものを選びなさい。 
ア すべてのウィルスは電子メールを見ただけで感染する。 イ パソコン内もしくは他のパソコンに次々と伝染していく。 
ウ インターネット上でダウンロードしたデータから感染することはない。 エ ウィルスに感染したパソコンの復旧はできない。  
6.ウィルス対策ソフトを使うときの注意点として、正しいものを選びなさい。 
ア ウィルス対策ソフトは、一度インストールするだけでよい。 イ ウィルス対策ソフトは、いくつかインストールしたほうが効果的である。 
ウ ウィルス対策ソフトは、定期的にウィルス定義ファイルを更新する必要がある。 エ ウィルス対策ソフトは、ウィルス感染していない限り常駐させておく必要はない。  
7.セキュリティホールをふさぐためのプログラムとして、正しいものを選びなさい。 
ア ダウンロード イ アップデート ウ バグ エ 修正プログラム  
8.クラッカーに関する記述として、正しいものを選びなさい。 
ア ネットワークやシステムに不正に侵入する人 イ コンピュータマニアの人 
ウ ネットワークに侵入し、データの破壊や改ざんをする人 エ コンピュータの知識に長けていて、知識が深いプログラマ  
9.「不正アクセス禁止法」で処罰の対象となる行為として、誤っているものを選びなさい。 
ア 他人のユーザーIDやパスワードを無断で使用してログオンする。 イ 他人のユーザーIDやパスワードを第三者に提供する。 
ウ セキュリティホールを利用して侵入する。 エ 自分のIDを使ってログオンする。  
10.パスワードの管理方法として、誤っているものを選びなさい。 
ア 過去に使用したパスワードを繰り返し使用する。 イ 生年月日や電話番号などの容易に推測できるパスワードを使用しない。 
ウ パスワードは定期的に変更する。 エ パスワードを入力するところを他人に見られないようにする。  
11.クラッカーの目的に関する記述として、誤っているものを選びなさい。 
ア 友人に電子メールを送りたい。 イ 新しい技術に挑戦したい。 
ウ 特に目的があるわけではなく、興味半分でクラッキングしてみたい。 エ 顧客名簿や企業秘密などの情報を盗み、それを売って利益を得たい。  
12.常時接続のパソコンに不正に侵入されないようにするための対策として、誤っているものを選びなさい。 
ア インターネットを利用しないときは、接続を切断したり、ケーブルを抜いたりする。 イ パーソナルファイアーウォールを利用する。 
ウ ルータを利用する。 エ 古いバージョンのソフトウェアを使う。  
13.「不正アクセス」の種類として、誤っているものを選びなさい。 
ア ウィルスメールの送信 イ なりすまし ウ 踏み台 エ 情報の盗難、漏洩  
14.ソーシャルエンジニアリングの対策として、誤っているものを選びなさい。 
ア 相手の身元を確認する。 イ 周囲に相談する。 ウ むやみに情報を書き込まない。 エ パーソナルファイアーウォールを利用する。  
15.掲示板やチャットを使用するときの注意点として、正しいものを選びなさい。 
ア 掲示板やチャットには何を掲載してもかまわない。 イ 他人を誹謗中傷する内容を掲載しない。 
ウ 意見は感情的になるほどよい。 エ 正しいと思う意見は何でも掲載するべきである。  
16.迷惑メールが送られてきたときの対応として、正しいものを2つ選びなさい。 
ア 電子メールの送り主に抗議の内容のメールを送る。 イ 知人に迷惑メールを転送する。 ウ 削除する。 エ プロバイダーの着信拒否サービスを利用する。  
17.フィッシング詐欺ではないかと思われる電子メールが送られてきたときの対処方法として、正しいものを選びなさい。 
ア ウィルス対策ソフトでウィルスチェックを行う。 イ 電子メールに記載されている連絡先に問い合わせる。 
ウ 閲覧したホームページがSSLに対応していないことを確認する。 エ クレジットカードの番号などは入力しないようにする。  
18.オンラインショッピングにおけるクレジットカードの取り扱いについての記述のうち、正しいものを選びなさい。 
ア オンラインショッピングではクレジットカードは使用できない。 イ 家族のクレジットカードであれば無断で利用してもかまわない。 
ウ クレジットカードはホームページを選んで利用する必要はない。 エ クレジットカードはSSLに対応しているホームページを選んで利用する。  
19.同報メールを複数の人に送る場合に、他人のメールアドレスを公開しないようにするには何を利用すればよいか。 
ア BCC イ CC ウ CCB エ TO  
20.ユーザーがホームページのフォームに入力した内容や、アクセスの履歴などの情報を、ユーザーのパソコンに自動的にファイルとして保存させるしくみを何というか。 
ア Candy イ Cookie ウ CC エ Internet  
21.市販ソフトの取り扱いとして、正しいものを選びなさい。 
ア 市販ソフトを大量にコピーする。 イ 市販ソフトを再販売する。 
ウ 市販ソフトを使用許諾契約の範囲内でバックアップとしてコピーする。 エ 市販ソフトをホームページに掲載して、無償でダウンロードできるようにする。  
22.次の記述のうち、著作権の侵害にあたらないものを選びなさい。 
ア 他人が作成したソフトウェアを無断でコピーして友人にあげる。 イ 芸能人や著名人の写真やキャラクターをまねて描いた絵の画像データを無断で使用する。 
ウ アーティストの歌を自由にダウンロードできる状態にする。 エ 意見を補う目的で、書籍、雑誌、新聞などの記事を引用する。  
23.メーカーのロゴマークや商品名などを保護する権利のことを何というか。 
ア 使用許諾権 イ 著作権 ウ 商標権 エ ライセンス権  
24.友人の写真を本人の許諾なしにホームページに掲載する行為は、次のどの権利を侵害しているか。 
ア 肖像権 イ 著作権 ウ 商標権 エ知的財産権  
25.自分で書いたイラストを自分のホームページに掲載することには、次のどの権利を侵害しているか。 
ア 著作権 イ 商標権 ウ 肖像権 エ 問題ない  
26.ウィルスに感染してパソコンが動かない、などの緊急の場合に備えてデータやファイルを別の記憶媒体に保存しておくことを何というか。正しいものを選びなさい。 
ア アップデート イ バックアップ ウ プロテクト エ インストール  
27.プリンタやスキャナなどの周辺機器とパソコンをつなぐ接着剤のような役割を受け持つプログラムのことを何というか。正しいものを選びなさい。 
ア ドライバファイル イ cssファイル ウ テキストファイル エ ネットワークファイル  
28.ネットワークに接続されているコンピュータの場所を表わすゼッケン番号のようなものを何というか。正しいものを選びなさい。 
ア IPアドレス イ プロトコル ウ URL エ アカウント  
29.文字を入力しながら、インターネット上でリアルタイムに会話することを何というか。正しいものを選びなさい。 
ア ソーシャルネットワーキングサービス イ 電子掲示板 ウ メーリングリスト エ チャット  
30.個人情報の取り扱いを定めている企業や団体などのホームページには、個人情報への配慮と扱い方の規則などを示す（  ）が明記されている場合が多い。（  ）に入ることば
として正しいものを選びなさい。 
ア アクセシビリティ イ プライバシーポリシ  ー ウ リスクマネジメント エ アカウンタビリティ  
31.インターネット上のトラブルで、画面上の画像や文字をクリックしただけで入会金や使用料などの料金を請求するような詐欺のことを何というか。正しいものを選びなさい。 
ア ファーミング詐欺 イ モニター詐欺 ウ ワンクリック詐欺 エ 架空請求詐欺  
32.ネットオークションにおけるトラブルを防ぐために、第三者的立場にある業者が、発送や代金の受け渡しなどを代行してくれるサービスのことを何というか。正しいものを選びな
さい。 
ア ホスティングサービス イ オンライントレード ウ サービスパック エ エスクローサービス  
33.フリーソフトの説明として、間違っているものを選びなさい。 
ア インターネット上に多く公開されている イ 無料で使用できる 
ウ 著作権がない エ 著作者が定める使用許諾条件の範囲内で利用することができる  
34.「パブリシティーの権利」の説明として、正しいものを選びなさい。 
ア 商標を保護される権利のこと イ 芸能人や著名人、スポーツ選手などの氏名や肖像等を商業的に使用する場合の権利のこと 
ウ 人間の知的活動により生み出された概念や知識が財産として価値を有する場合に、その創作者だけ利用可能な権利のこと エ 著作物の財産的利用を独占的に行える権利のこと  
35.メールの形式にはテキスト形式とHTML形式がある。HTML形式の説明として正しいものを選びなさい。 
ア 文字だけの形式 イ すべてのメールソフトで正しく表示できる 
ウ 本文の文字に大きさや色、背景などの書式を設定できる エ テキスト形式に比べて、メールのサイズが小さい   
 
e ラーニング教材を使った情報セキュリティ教育の試みと評価（２）
